ADITIVO AO INSTRUMENTO PARTICULAR DE COMODATO N° 01/2019 DE 11 DE
JULHO DE 2019 DE CESSAO DO DIREITO DE USO DO LICENCIAMENTO DO SISTEMA letfa
ECONSIG CELEBRADO ENTRE O TCEES - TRIBUNAL DE CONTAS DO ESTADO DO

ESPIRITO SANTO (ES) E A ZETRASOFT.

O TCEES - Tribunal de Contas do Estado do Espirito Santo (ES), inscrito/a no CNPJ n° 28.483.014/0001-
22, sediado em Vitoria/ES, na rua José Alexandre Buaiz, n° 157, bairro Enseada do Sua - CEP: 29.050-913,
representado por Sr. FABIANO VALLE BARROS, Secretario-Geral Administrativo e Financeiro, por
delegacdo de competéncia, nos termos da Portaria Normativa n° 002/2024, doravante denominado
COMODATARIO, e a ZETRASOFT LTDA, inscrita no CNPJ n° 03.881.239/0001-06, com sede na Alameda
Oscar Niemeyer, n° 132 — Salas 1101 e 1102, Vale do Sereno; Nova Lima/MG; CEP: 34.006/049, doravante
denominada COMODANTE celebraram o Instrumento Particular de Comodato n® 01/2019 de 11 de julho de

2019 cujo objeto é a cessdo do Direito de uso do Licenciamento do Sistema eConsig — Sistema eletrdnico via

internet de reserva de margem e controle de consignacdes, com desconto em Folha de Pagamento e outras

avencas.

Assim, por este ato e na melhor forma de direito, resolvem, de comum acordo, firmar o Aditamento e
Rerratificagdo ao mencionado Termo, mediante as seguintes clausulas e condi¢bes, que reciprocamente

outorgam e aceitam, por si e pelos seus sucessores a qualquer titulo.

Clausula primeira - da prorrogagao 1

As partes resolvem, de comum acordo, PRORROGAR o prazo de duragdo do mencionado Termo mediante o

presente Aditivo, estendendo sua vigéncia por mais 60 (sessenta) meses, contados a partir de 11 de julho de 2024.

Assinado por

Clausula segunda - da conformidade e governanga - LGPD (Lei Geral de Prote¢ao de Dados) 2

As partes, resolvem, de comum acordo, INCLUIR, no contrato acima identificado os seguintes paragrafos, obrigagoes

gerais relativas ao dever de observancia da LGPD:

As partes se comprometem a cumprir integralmente a Lei Geral de Prote¢do de Dados (Lei 13.709/2018) e demais
dispositivos legais correlatos. Nos termos do artigo 5° da referida lei (que pode ser conferido no seguinte
LINK: https://www.zetra.com.br/documentos-juridicos), o COMODATARIO atua na qualidade d¢ CONTROLADOR dos
dados pessoais de seus servidores e a COMODANTE como OPERADORA.
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Paragrafo Primeiro — Da Especificagdo dos Dados: Para os servigos estipulados no presente contrato, a
OPERADORA processa dados indispensaveis ao funcionamento da aplicagdo, como nome e CPF, valor da margem

consignavel e outros dados referentes ao servidor, repassados pela folha de pagamento.

Paragrafo Segundo — Dos Requisitos para Tratamentos dos Dados Pessoais: A OPERADORA se compromete a
realizar o tratamento dos dados pessoais disponibilizados pelo CONTROLADOR ao qual tera acesso exclusivamente
para cumprimento das finalidades previstas no Contrato pactuado com o CONTROLADOR e/ou para atender as suas
instrucdes especificas, bem como, cabera ao CONTROLADOR assegurar que o Titular entenda o propésito do
tratamento e obter o consentimento de seus Servidores, doravante denominados Titulares de dados, caso o referido
tratamento de dados nao se enquadre nas hipdteses previstas na Lei n® 13.709/18 nao podendo, a OPERADORA desse

modo, utilizar os dados tratados para finalidades diversas daquelas decorrentes da execucao do objeto contratado.

Paragrafo Terceiro - Da Nao Divulgacdo dos Dados Pessoais: A OPERADORA se compromete a néo divulgar os
dados pessoais aos quais tiver acesso em decorréncia do Contrato assinado entre as Partes, salvo nos casos previstos
neste, em auditorias e onde for necessario por exigéncia legal por parte de autoridade reguladora e/ou ordem judicial,

sendo que para os dois Ultimos, devera cientificar no menor prazo possivel o CONTROLADOR.

Paragrafo Quarto - Do Nao Compartilhamento de Dados com Empresas Terceiras: A OPERADORA se compromete
a nao compartilhar os dados pessoais com empresas terceiras, exceto nos casos ja previstos neste contrato e inerentes
ao seu objeto, como com as consignatérias para consulta de margem dos servidores, averbacdo de contratos e
conciliagdo financeira; para auditorias e para cumprimento de ordens judiciais, ressalvada também a a hipdtese de
hospedagem de dados, onde a OPERADORA se compromete a manter os dados em territrio nacional, em data centers
por ela contratados, cuja relagédo de nomes e localidades podera ser solicitada 8 OPERADORA, através dos e-mails

lgpd@zetrasoft.com.br ou dpo@zetrasoft.com.br. Para qualquer outra hipétese, incluindo subcontratagdes, (total ou

parcial), fica a OPERADORA obrigada a solicitar_a autorizacdo prévia, expressa e especifica por parte do
CONTROLADOR.

Paragrafo Quinto — Dos Controles de Seguranga: As partes se comprometem a implementar todas as medidas
técnicas e organizacionais cabiveis para prover um nivel de seguranga adequado frente aos riscos inerentes ao

tratamento de dados pessoais objeto do referido contrato.

A OPERADORA se compromete a armazenar os dados tratados em banco de dados seguro, com acesso restrito, registro
de todas as operagdes realizadas no sistema (log), adocao de controles criptograficos no armazenamento e trafego de
dados, execucao de testes de intrusdo periodicos, adogédo de controles de acesso l6gico com segregacéo de fungdes,
execugao de backups e manuteng¢do de um Plano de Continuidade de Negdcios englobando o objeto do con@_ra‘to,—eﬁfrej

outros controles recomendados por normas padrao ISO.
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Paragrafo Sexto — Da Realizagao de Auditorias: O CONTROLADOR podera, mediante aviso prévio e acordo entre as
partes, realizar auditorias nos processos da OPERADORA para verificar a conformidade do tratamento dos dados
pessoais pertinentes ao objeto do referido contrato, conforme determinado pela Lei n° 13.709/18 e observando os
requisitos definidos pelo CONTROLADOR.

Paragrafo Sétimo — Do Dever de Exclusao e Devolugao dos Dados Pessoais: Uma vez encerrada a relagao
contratual entre as partes, a OPERADORA se compromete a fornecer ao CONTROLADOR, no prazo maximo de 90
(noventa) dias Uteis, todos os dados pessoais por ela armazenados/tratados, bem como a elimina-los nos termos do art.
16 da Lei n® 13.709/18.

Paragrafo Oitavo — Do Incidente de Seguranga: Em caso de situagdes acidentais envolvendo o tratamento dos dados
pessoais, a parte que primeiro identificar o incidente referente ao objeto do contrato devera comunicar formalmente a

outra fornecendo as informagdes que tiverem em relagdo & ocorréncia.

Caso o incidente seja identificado pela OPERADORA e envolva dados e operagdes sob sua responsabilidade que resulte
em perda, divulgacao ilicita ou alteragao dos referidos dados, a OPERADORA se compromete a, no periodo maximo de
24 (vinte e quatro) horas apds a descoberta do incidente: i) notificar o CONTROLADOR do ocorrido; ii) investigar o
Incidente de Seguranca e fornecer relatério com as informagdes referenciadas no paragrafo 1° do art. 48 da Lei n°
13.709/18, bem como, informar as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do

prejuizo.

Paragrafo Nono - Da Responsabilidade Solidaria por Violagao a LGPD: Quando descumprir as obrigacdes da
legislacdo de protecdo de dados ou quando n&o tiver seguido as instrugdes licitas do CONTROLADOR, a OPERADORA
sera solidariamente responsavel pelos danos comprovadamente causados, nos termos do art. 42, §1°, |, da Lei n°
13.709/18, salvo nos casos de exclus&o previstos no art. 43 da Lei n® 13.709/18, garantido as Partes o direito de regresso

na forma da lei.

Paragrafo Décimo - Da Violagao de Instrugées: A OPERADORA se declara ciente de que qualquer violagdo as
disposi¢des do presente Termo é considerada uma violagéo do Contrato pactuado pelas partes, sujeitando-se a todas

as penalidades cabiveis, sem prejuizo das cominagdes legais aplicaveis a cada caso.

Paragrafo Décimo Primeiro — Do apoio ao Atendimento das Solicitages dos Titulares de Dados Pessoais: A
OPERADORA se compromete, quando necessario e dentro de suas limitagdes pertinentes ao objeto do referido contrato,
a auxiliar o CONTROLADOR em relagéo a requisicdo dos Titulares de dados pessoais nos termos do art. 18 da Lei n°
13.709/18.

Paragrafo Décimo Segundo — Da gestdao e Monitoramento de Acesso Légico: A OPERADORA dispc’;nibiliza no_,_.-""'

Sistema os recursos necessarios para que 0 CONTROLADOR realize 0 monitoramento e a gestao de controle (_jé aces_sé
Pagina3de6



ADITIVO AO INSTRUMENTO PARTICULAR DE COMODATO N° 01/2019 DE 11 DE
JULHO DE 2019 DE CESSAO DO DIREITO DE USO DO LICENCIAMENTO DO SISTEMA letfa
ECONSIG CELEBRADO ENTRE O TCEES - TRIBUNAL DE CONTAS DO ESTADO DO

ESPIRITO SANTO (ES) E A ZETRASOFT.

l6gico de seus Servidores/Colaboradores, incluindo relatérios de conferéncia de cadastros, de ocorréncia de operagdes
e de auditorias, entre outras funcionalidades, sendo o CONTROLADOR, responsavel pela defini¢do, criagéo, excluséo,

alteracao, bloqueios e desbloqueios de perfis e usuarios que terdo acesso ao Sistema.

Paragrafo Décimo Terceiro — Do Armazenamento: A OPERADORA declara que armazena os dados tratados em

territdrio nacional, pelo tempo necessario para as finalidades as quais sdo processados e tratados.

Paragrafo Décimo Quarto — Do Encarregado de Dados: A OPERADORA disponibiliza um canal direto para contato
do CONTROLADOR com o Encarregado de Dados (Data Protection Officer — DPO) da empresa através do enderego

eletrénico dpo@zetrasoft.com.br e outro exclusivo para atendimento e orientagdes aos Titulares de Dados, que é o e-

mail lgpd@zetrasoft.com.br

Paragrafo Décimo Quinto — Do Relatério de Impacto a Protecao de Dados Pessoais: As partes se comprometem a
cooperar mutuamente para a elaboracao de relatorios de impacto a protegéo de Dados Pessoais e respostas ou consultas
demandadas pelas Autoridades Fiscalizadoras, considerando a natureza do tratamento realizado por cada uma das

partes.

Clausula terceira — da anticorrupgao 3

As partes resolvem, de comum acordo, INCLUIR, no contrato acima identificado a seguinte clausula:

As Partes, por si e por seus administradores, diretores, empregados e agentes, comprometem-se a: (i) conduzir suas
praticas comerciais de forma ética e em conformidade com os preceitos legais aplicaveis; (i) repudiar e ndo permitir
qualquer agdo que possa constituir ato lesivo nos termos da Lei n® 12.846, de 1° de agosto de 2013, e legislagdo correlata;
(iii) dispor ou comprometer-se a implementar, durante a vigéncia deste Contrato, programa de conformidade e
treinamento voltado a prevencéo e deteccédo de violagdes das regras anticorrupcao e dos requisitos estabelecidos neste
Contrato; (iv) notificar imediatamente a outra parte se tiverem conhecimento ou suspeita de qualquer conduta que
constitua ou possa constituir pratica de suborno ou corrupgao referente a negociagédo, conclusdo ou execugdo deste
Contrato, e declaram, neste ato, que ndo realizaram e nem realizardo qualquer pagamento, nem forneceram ou
fornecerdo beneficios ou vantagens a quaisquer autoridades governamentais, ou a consultores, representantes,
parceiros ou terceiros a elas ligados, com a finalidade de influenciar qualquer ato ou decisdo da administragéo publica

ou assegurar qualquer vantagem indevida, obter ou impedir negécios ou auferir qualquer beneficio indevido.

Clausula quarta — do médulo API /4
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As partes resolvem, de comum acordo, INCLUIR, no contrato acima identificado a seguinte clausula:

Conforme Descritivo Funcional, o Médulo APl é um canal seguro com controles criptograficos que permite a troca de
informagdes online diretamente entre o sistema das CONSIGNATARIAS e o SISTEMA ECONSIG, utilizando Interface
de Programacéo de Aplicacbes — API. Essa integracdo possibilita a realizagéo de operagdes através do sistema das
CONSIGNATARIAS (caixa eletronico, internet banking, app e open banking) com requisicdo automatica no SISTEMA
ECONSIG. Para operagoes efetuadas via API, a obtengéo do consentimento expresso e inequivoco do servidor sera de
responsabilidade exclusiva das CONSIGNATARIAS.

Para operagdes realizadas via API é exigido das consignatarias pela COMODANTE o uso de um canal seguro para a
troca de dados com protegéo de trafego através de recursos criptogréficos e validagéo obrigatéria de IP ou endereco de

acesso (DDNS) de origem, para garantir que a requisi¢do esta partindo do sistema interno das Consignatarias.

Paragrafo Unico - Caso o COMODATARIO deseje avaliar a adogéo de outros parametros de seguranga no SISTEMA
ECONSIG para consultas, reservas de margem e averbagdes em Folha de Pagamento efetuadas via API, o mesmo

devera requisitar por escrito para juridico@zetrasoft.com.br.

Clausula quinta - da responsabilidade socioambiental 5

As partes resolvem, de comum acordo, INCLUIR, no contrato acima identificado a seguinte clausula:

Paragrafo Primeiro: as Partes comprometem-se a: (i) cumprir o disposto na legislagdo referente a Politica Nacional de
Meio Ambiente, adotando durante o prazo deste Contrato, medidas e agbes destinadas a evitar ou corrigir danos ao meio
ambiente e seguranga, que possam vir a ser causados em fun¢do de suas agdes; (i) manter, no que couber, suas
obrigacbes em situagéo regular junto aos 6rgdos do meio ambiente, durante o prazo de vigéncia deste Contra-to; (ii)
comunicar qualquer situagao ou verificagdo de ndo conformidade em que esteja eventualmente envolvida, referente a

legislagéo ambiental em vigor.

Paragrafo Segundo: as Partes se comprometem a nao utilizar formas nocivas ou de exploracéo de trabalho forgado e
ou m&o de obra infantil prejudicial. Por trabalho forgado, entende-se todo trabalho e servigo, executado de forma néo
voluntaria, que é obtido de um individuo sob ameaga de forca ou punicdo. Por m&o de obra infantil, entende-se
contratagao de criangas, exploragdo econdmica, ou que tem probabilidade de oferecer perigo, interferir com a educa-¢ao

da crianga, ou ser prejudicial a satde ou desenvolvimento fisico, mental, espiritual, moral ou social da crianca.
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Paragrafo Terceiro: as Partes se comprometem a pautar suas condutas nos principios de eticidade, ndo discrimi-nagéo,
isonomia e no respeito as liberdades e autodeterminag¢do do ser humano, respeitando e promovendo a diver-sidade,
abstendo-se de todas as formas de preconceito e discriminagdo, de modo que nenhuma pessoa, seja dentro de sua
instituicdo e/ou em seus estabelecimentos, receba tratamento discriminatério em fungao de sua raga, cor de pele, origem
étnica, nacionalidade, posigéo social, idade, religido, género, orientagdo sexual, estética pessoal, con-digéo fisica, mental
ou psiquica, estado civil, opinido, convicgao politica, ou qualquer outro fator de diferenciagao. Consideram-se praticas
discriminatdrias todas as a¢des ou omissdes realizadas em razéo dos fatores mencionados violadoras do principio da
igualdade.

Clausula sexta - da ratificagao 6

Ficam ratificadas e se mantém em plena vigéncia as demais clausulas e as condi¢des do Contrato relacionado acima,
salvo pelo quanto alterado por este Termo.

Vitéria/ES, 23 de abril de 2024.

Fabiano Valle Barros
Secretario-Geral Administrativo e Financeiro
Tribunal de Contas - TCEES
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